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SKLADNOST POSLOVANJA NA PODROCJU UPRAVLJANJA S PODATKI

ZAUPANJE deleznikov - kljuCna sestavina poslovnhega modela v bancnistvu...
...ODGOVORNOST banke in vseh zaposlenih
...OZAVESCANJE zaposlenih in strank

...VARNOST in tehniCni in organizacijski ukrepi

Ali so podatki novo zlato?

Podatki strank:

e (QOsebni/ matiéni

* Financni podatki
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SKLADNOST POSLOVANJA NA PODROCJU UPRAVLJANJA S PODATKI

SKB je dosledna pri zagotavljanju skladnosti z vso regulativo s podrocja
bancnega poslovanja in ima ni¢elno toleranco do neskladnosti.

ZAKON O BANCNISTVU (Zban-2):
5.4. Varovanje zaupnih podatkov
« 125. Clen (zaupni podatki)

 126. Clen (dolznost varovanja zaupnih podatkov)

ZAKON O GOSPODARSKIH DRUZBAH (ZGD-1)
Peto poglavje - POSLOVNA SKRIVNOST IN PREPOVED KONKURENCE

« 39. Clen (Pojem poslovne skrivnosti)
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SKLADNOST POSLOVANJA NA PODROCJU UPRAVLJANJA S PODATKI

ZAKON O POSLOVNI SKRIVNOSTI (ZPosS)

« 5. Clen (protipravna pridobitev, uporaba in razkritje poslovne skrivnosti)
« 9. Clen (tozba zaradi krsitve pravic)

* 10. Clen (povrnitev skode in civilna kazen)

« Nadomesca 40. Clen Zakona o gospodarskih druzbah
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SKLADNOST POSLOVANJA NA PODROCJU UPRAVLJANJA S PODATKI

Uredba o varstvu osebnih podatkov (GDPR)

Pravila o varstvu posameznikov pri obdelavi osebnih podatkov ...

Varuje temeljne pravice in svoboscCine posameznikov ter njihovo pravico do
varstva osebnih podatkov

Krsitev varstva osebnih podatkov — krsitev varnosti, ki povzroCi nenamerno
ali nezakonito uniCenje, izgubo, spremembo, nepooblasceno razkritje al
dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugace
obdelani

Uradno obvestilo nadzornemu organu o krsitvi varstva osebnih podatkov

Organizacijski in tehni¢ni za8¢itni ukrepi

Zakon o varstvu osebnih podatkov (ZVOP-1) — celotna vsebina; v pripravi
ZVOP-2
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UKREPI ZA ZAGOTAVLJANJE VARSTVA PODATKOV

Organizacijski in tehniCni zascitni ukrepi:

« Ustrezne strukture upravljanja

« Kultura znotraj organizacije (zaposleni kot notranja groznja?)
« QOcenjevanje tveganj in ustrezen odziv nanje

« Politike, kontrole, procesi

« Tehnologija

« Fizicno okolje

... Z hamenom zagotoviti varstvo podatkov (osebni in zaupni, poslovna
skrivnost)
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UKREPI ZA ZAGOTAVLJANJE VARSTVA PODATKOV

Zagotavljanje varnosti in nadzora nad komunikacijo med banko in stranko /
partnerjem

- DLP orodja

- Zagotoviti varno izmenjavo podatkov med banko in stranko

- Groznje vdorov v komunikacijske kanale med banko in zunanjim svetom
- Ustrezneje postavljene odgovornosti zaposlenih (dostopi)

npr. z uporabo namenskega portala, Sifriranje...

Preventiva je NUJNA S %’
OzavesScCanje strank in partnerjev

O
S
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POSLOVNE ZAHTEVE PO KOMUNIKACUI

« Enostavnost izmenjave zaupnih informacij s
strankami, poslovnimi partnerji in zunanjimi
Institucijami.

* lzmenjava velikih datotek (.avi, .iso,...)

* lzmenjava razli¢nih tipov datotek (.xlIsm, docm, .xml,..)

« Urejanje vsebin v skupnem peskovniku
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OBSTOJECE STANJE

Komunikacija elektronske poSte privzeto poteka preko nesifriranega
kanala.

Ze vpeljani mehanizmi dodatne zaséite za
varovanje zaupnosti in celovitosti podatkov

- Sifriranje elektronske poste s pomogjo
stiskanja v arhivsko datoteko in zascCita z
geslom. Posiljanje gesla preko loCenega
komunikacijskega kanala.

« Uporaba S/IMIME - Sifrirnih
kljuCev/certifikatov.
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CILJNA RESITEV

Uvedba namenskega portala za varno izmenjavo poslovnih vsebin.

B SKB g
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SWOT ANALIZA

Prednosti Slabosti
 ViSja stopnja varnosti » Posiljanje gesla preko
« Skladnost locenega komunikacijskega
. : kanala
* Delujoca za vse uporabnike * Prejemnik se mora prijaviti na
(cross-platform) portal za dostop do prejete
* Preprosta za uporabo vsebine

* Resuje problematiko
izmenjave velikih in
prepovedanih tipov datotek
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SWOT ANALIZA

Priloznosti

Razsiritev funkcionalnosti
varnega komuniciranja
Nadaljnja moznost izboljsave
uporabniske izkusnje

Groznje

Vzpostavitev novega kanala
za komunikacijo z zunanjim
svetom

|Izraba koncepta za izvedbo
phishing napada

Notranja zloraba kanala za
krajo poslovnih podatkov
DolocCeni varnostni
mehanizmi bi generirano
sporocilo lahko zaznali kot
nezeleno posto

= SKB
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PREDNOSTI RESITVE INDOC EDGE ZA SKB

« Razvoj resSitve na obstojedi platformi z obstojeim ponudnikom
« Dobre moznosti za nadaljnjo optimizacijo in integracijo
v' Razvoj obojestranske komunikacije
v’ urejanje vsebin v skupni rabi
v" razvoj funkcionalnosti kot jih omogoc¢a klasi¢na e-posta (NDR,...)
v' integracija z orodjem za elektronsko posto
« Celovita revizijska sled na enem mestu
« Zasebna oblacCna storitev
* VecC narocnikov lahko zniza stroske nadaljnjega razvoja
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